Zataczniku nr 1 do umowy — Szczegotowy Opis Przedmiotu Zamowienia

Stownik:

Skrét lub Pojecie

Opis

Best Effort

W ujeciu ogdlnym najlepsze mozliwe dziatanie w dgzeniu do
osiggniecia celu. Stan realizacji ustugi, w ktérym doszto do
przekroczenia limitow SLA w zwigzku ze zwiekszonym
zapotrzebowaniem na te ustuge. W przypadku przekroczenia
limitdw SLA, Ustugodawca niezwtocznie informuje Klienta o
zaistniatej sytuacji.

Cyberbezpieczenstwo

Adekwatny do potrzeb, stan ochrony systemow
informatycznych, zapewniajgcy mozliwos¢ wykrywania oraz
reagowania na zdarzenia niepozgdane oraz takie, ktére
zostaty okreslone w dokumentaciji klienta dotyczacej systemu
zarzgdzania bezpieczenstwem informacji.

Przestrzen, w ktérej wystepuje wymiana, gromadzenie
i udostepnianie informacji za posrednictwem komputeréw oraz

Cyberprzestrzen komunikacja miedzy cztowiekiem
i komputerem.
Security Operations Center — centrum operac;ji
soc bezpieczenstwa, ktérego zadaniem jest catodobowe

monitorowanie, zapobieganie, wykrywanie, badanie i
reagowanie na zagrozenia cybernetyczne.

Czas Reakgiji

Zagwarantowany przez Ustugodawce okres czasu, od
momentu wygenerowania alarmu przez system SIEM lub
zgtoszenia incydentu przez Klienta do momentu
potwierdzenia rozpoczecia jego weryfikaciji.

Czas rozwigzania

Zagwarantowany przez Ustugodawce okres czasu, od
momentu potwierdzenia rozpoczecia weryfikacji incydentu do
momentu jego rozwigzania czyli przywrdcenia prawidtowego
funkcjonowania systemu lub usuniecia zagrozenia.

Dzienh roboczy

Od poniedziatku do pigtku od 08.00 — 18.00 z wytgczeniem
dni ustawowo wolnych od pracy oraz dni wolnych u Klienta.

Praca ciggta

Praca w trybie 24/7/365 dni.

On-call

Dostepnos¢ konsultanta dyzurujgcego pod telefonem.

Punkt Koncowy

Oznacza instancje serwera
w przypadku serwerdéw wirtualnych lub serwer fizyczny, stacje
roboczg objete Ustuga.

Incydent Bezpieczenstwa
Informacji (Incydent)

Pojedyncze zdarzenie lub seria zdarzen zwigzanych
z bezpieczenstwem informacji, ktére stwarzajg




prawdopodobienstwo zakiécenia dziatan biznesowych i/lub
zagrazajg bezpieczenstwu informacji.

AWS

Amazon Web Services - firma udostepniajgca publicznie
platforme chmurowg oraz hostingowy serwis internetowy,
bedaca jednostkg zalezng firmy Amazon, udostepniajgca
ustugi dostepne w sieci Web. Zlokalizowana w europejskie;j
przestrzeni gospodarcze;.

Scenariusz Reakcji

Dokument opisujgcy wymagane czynnosci w przypadku
wykrycia zdarzenia niepozgdanego, sktadajacy sie z:

opisu mozliwosci technicznych wykrycia zdarzenia,

warunkéw wywotania zdarzenia niepozadanego,

opisu identyfikacji zdarzen zaleznych,

instrukcji reakcji na zdarzenie,

instrukcji uruchomienia dziatah korekcyjnych,

instrukcji wykonywania dziatan informacyjnych,

ogolnych i szczegotowych Sciezek eskalacyjnych.

Scenariusz uzycia
systemu bezpieczenstwa

Dokument opisujacy zestaw zadah wymaganych do
wykonania w ramach Pierwszej i Drugiej Linii Wsparcia, w
sktad ktérego wchodzi m.in.:

skonfigurowanie jednego lub kilku zrédet zdarzen;

opisanie procesu normalizacji;

przygotowanie Scenariuszy Reakc;ji
w zakresie czynnosci wykonywanych przez Pierwszg Linie
Wsparcia.

SLA

Zestaw wartosci granicznych dla kluczowych wskaznikéw
wydajnosci, dla ktérych okreslona realizacja ustugi jest
wymagana

w zakresie jako$ciowym.

System Informatyczny

System informatyczny to zbiér wspétpracujgcych ze sobg
urzgdzen, programow, procedur i narzedzi programowych,
ktére wspdlnie przetwarzajg dane. Obejmuje sprzet
(komputery, serwery, sieci), oprogramowanie (systemy
operacyjne, aplikacje), dane, a takze ludzi (uzytkownikow,
administratoréw) i procedury, ktére stuzg do automatycznego
przetwarzania informacji w okreslonym celu.

Sprzet komputerowy: Komputery, serwery, drukarki, skanery i
sieci.

Oprogramowanie: Systemy operacyjne, aplikacje, bazy
danych i inne narzedzia programowe.

Dane: Informacje przechowywane i przetwarzane w formie
cyfrowe;.

Ludzie: Uzytkownicy, administratorzy, programisci i osoby
odpowiedzialne za system.

Procedury: Zestaw regut, algorytméw i protokotéw, ktére
okreslajg sposdb dziatania systemu.




IDS (Intrusion Detection System)
Funkcja: Wykrywa potencjalne zagrozenia i ataki na siec.

Dziatanie: Analizuje ruch sieciowy i poréwnuje go z znanymi
wzorcami atakow (sygnatury) lub szuka nietypowych
zachowan.

Pasozyty: Informuje o wykrytych zagrozeniach, ale nie blokuje
ich.

IPS (Intrusion Prevention System)
Funkcja: Wykrywa i blokuje ataki w czasie rzeczywistym.

Dziatanie: Obejmuje funkcje IDS, ale dodatkowo reaguje na
wykryte zagrozenia, np. blokujgc potagczenie, usuwajac
szkodliwe pliki lub zmieniajgc ustawienia sieci.

IDS/IPS/NIDS Dziatanie: Moze by¢ implementowane w sieci (NIPS) lub na
hostach (HIPS), a nawet jako rozwigzanie hybrydowe.

NIDS (Network Intrusion Detection System)
Funkcija:

Monitoruje ruch sieciowy na poziomie sieci, wykrywajgc ataki
na catej infrastrukturze.

Dziatanie:

Analizuje dane z sieci i wykrywa nieprawidtowe zachowania,
takie jak prébe wiamania, atak typu DoS/DDoS, czy ztosliwe
oprogramowanie.

Zalety:

Nie obcigza serwerdw, na ktorych jest zainstalowany, i moze
wykrywac¢ ataki z zewnatrz.

Dyrektywa Parlamentu Europejskiego i Rady Unii Europejskiej
2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na
rzecz wysokiego wspdélnego poziomu cyberbezpieczehstwa
Dyrektywa NIS2 na terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr
910/2014

i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148

. Zakres ustug:

Z uwagi na fakt, iz, Zamawiajgcy dysponuje zdefiniowanym budzetem na zadanie okreslone zostaty
ponizsze wymagania:

1. Parametry $wiadczenia ustugi:

lloé¢ korelacji wytwarzanych w SIEM — bez ograniczen,

Tworzenie kolejnych korelacji — bez optat,

llo$¢ podtgczonych zrédet danych do systemu SIEM — bez limitu,

llo$¢ przetwarzanych zdarzen i incydentéw bezpieczenstwa w miesigcu - bez
ograniczen,

aoow



e. Liczba scenariuszy dziatania — bez ograniczen,

f. llo$¢ przetwarzanych danych w systemie SIEM — bez ograniczen,

g. llos¢ dostepnych w miesigcu godzin inzyniera wsparcia technicznego — 8 h,
h. llo$¢ godzin dla ustug Il linii SOC rozliczanych w roku— 160,

2. Zakres objety ustuga:

a. Liczba endpointéw odjetych ustugg — 300
b. Liczba oséb objetych szkoleniem — 300
c. Liczba oséb objetych kampanig phishingowg — 300,

3. Zakres / specyfikacja ustugi SOC

Monitorowanie poprzez agentéw oprogramowania XDR:

o Stacji roboczych z systemami MS Windows, Linux

o Serwerdéw wirtualnych i fizycznych z systemami MS Windows Server i
Linux

Monitorowanie poprzez zbieranie logow:

o Urzadzen sieciowych (UTM, routeréw, Firewalli, przetgcznikow)

o Systeméw aplikacyjnych (ustugi pocztowej, ustugi WWW, ustugi AD,
DHCP, DNS itp.)

o Systemow bezpieczenstwa (systemow AV, DLP, NAC itp.)

Zbieranie, agregacja, normalizacja i analiza niezbednych dla $wiadczenia ustugi
monitorowania bezpieczenstwa danych, udostepnionych przez Zamawiajgcego.
Identyfikacje odchylen od standardowego wzorca zachowan, na podstawie
czego Wykonawca bedzie dokonywat zgtoszen do Zamawiajgcego (alertowania)
wraz ze wskazaniem miejsca wystgpienia zdarzenia, okreslenia jak konkretne
zdarzenie czy incydent moze wplyngé na Infrastrukture Teleinformatyczng
Zamawiajgcego.

Identyfikacje odchylen od standardéw pracy sieci i urzgdzen, okreslonych
dokumentami RFC (https://pl.wikipedia.org/wiki/Request for Comments).

W zakresie monitoringu sieci wewnetrznej:

o Monitorowanie wskazanych urzadzen w sieci, np. monitoring wielkosci
ruchu generowanego przez urzadzenia i stacje robocze, dziatania
skanujgce oraz dziatania wskazujgce na dziatania ztosliwe;

o Monitorowanie zagrozeh na podstawie danych o potencjalnych
atakujgcych i intruzach z wykorzystaniem posiadanego urzgdzenia
przez Klienta klasy IDS/IPS/NIDS;

o Analiza dostepnosci (availability) wybranych kluczowych urzgdzen.

W zakresie monitoringu styku z sieciami publicznymi:

o Monitorowanie ruchu przychodzgcego z zewnatrz (zrddio, cel, kto
inicjowat czy inicjowat) w oparciu o dane z urzgdzeh brzegowych;

o Monitorowanie ruchu wychodzgcego na zewngtrz (zrodto, cel, kto
inicjowat czy inicjowat) w oparciu o dane z urzgdzenh brzegowych;

o Monitorowanie i wykrywanie udostepnianych do sieci publicznej
zasobdéw (otwarte porty, ustugi, adresy i porty, wykrywanie zmian i
dostepnosci);

o Monitoring VPN (wykrywanie anomalii — wymagane logi systemow
VPN).

o Monitoring hostéw (stacje robocze, serwery, etc.):

o Monitorowanie dostepnosci urzadzen (w tym zgtaszanie braku
dostepnosci oraz potencjalnej przyczyny — przy zapewnieniu logéw z
urzgdzen);

o Monitoring kluczowych zdarzen systemu operacyjnego hosta
(wymagane jest ustalenie listy zdarzen, ktére majg podlegac



https://pl.wikipedia.org/wiki/Request_for_Comments

monitorowaniu oraz sposob zbierania zdarzen z hostow);

e Ocena podatnosci na ataki

o

Monitoring podatnosci (stacje robocze, serwery, urzadzenia sieciowe,
oprogramowanie na wskazanych hostach w tym oprogramowanie
narzedziowe):

Okresowe skany podatnosci wskazanych komponentéw infrastruktury
(autoryzowane i nie autoryzowane — wymagana konfiguracja po stronie
urzagdzen, oraz konfiguracja dostepéw i przepuszczania ruchu
sieciowego);

Okresowe skany inwentaryzacyjne oraz oceny podatnosci w wynikach
skanéw dla hostéw koncowych (stacje robocze, serwery — wymaga
instalacji agenta, konfiguracji urzadzeh oraz konfiguracji dostepow i
przepuszczania ruchu sieciowego).

e Analiza zachowan uzytkownikow

@)

Oparta na badaniu dziatan uzytkownikéw (UBA Verification) analiza
zachowan uzytkownikéw zapewnia mozliwos¢ upewnienia sie, ze osoby
uzyskujgce dostep do zasobdéw organizacji sg tym, za kogo sie podaja.
Mozliwosci wykorzystywanego narzedzia pomagajg identyfikowac
nieautoryzowane préby dostepu do sieci Klienta.

¢ Raportowanie:

O
O
O

@)

Rodzaj zagrozen

Incydenty oraz sposoby mitygacji wynikajgcych z nich zagrozen
Wykryte podatnosci i rekomendacje w zakresie ich usunigcia lub
wprowadzone srodki zaradcze, jezeli podatnosci nie mozna
wyeliminowac

Wykryte zagrozenia w infrastrukturze zamawiajgcego

Znane podatnosci i zagrozenia pochodzace od producentéw systemow,
systemow bezpieczenstwa i jednostek CSIRT

Alerty sptywajgce ze wszystkich opisanych systeméw muszg byc¢
prezentowane w jednym centralnym dashboardzie.

Raportowanie w cyklach miesiecznych

e Monitorowanie Dark\Web:

o

Poszukiwanie i raportowanie wszystkich informacji zwigzanych z
Zamawiajgcym i jego Spotkami zaleznymi i majgcych wptyw na jego
bezpieczenstwo cybernetyczne.

Upublicznienia danych zwigzanych z domeng klienta (adresy mailowe,
nazwy uzytkownikéw, hasta dostepowe, inne informacje zwigzane z
domeng),

Specyficznych informacji zwigzanych z konkretnymi adresami
mailowymi (adresami spoza domeny firmowej),

Informacji zwigzanych z publicznymi adresami IP uzywanymi przez
klienta,

Informacjami zwigzanymi z konkretnymi uzytkownikami po stronie
klienta,

Zdarzeh zwigzanych 2z upublicznianiem danych zwigzanych =z
konkretnymi numerami telefonéw.

Informacji o podobnych nazwach domen do domeny klienta
(zaktadanych m.ni. w celu przeprowadzenia akcji phishingowej lub
wytudzania danych, ptatnosci).

(a) Swiadczenie ustug w ramach | linii wsparcia w zakresie monitorowania i
wykrywania incydentow (24x7x365):
o Ciggte monitorowanie ruchu sieciowego i wykrywanie anomalii za pomocg
zaawansowanych regut korelacyjnych. Analiza logéw z urzgdzeh sieciowych
(zapory, rutery) oraz rozwigzah bezpieczenstwa (IDS/IPS).



Zbieranie i analiza danych bezpieczenstwa z serweréw i komputerow
uzytkownikdow w celu identyfikowania ztosliwego oprogramowania, anomalii
behawioralnych oraz potencjalnych zagrozenh.

Monitorowanie zmian w atrybutach plikéw, wykrywanie nieautoryzowanych
modyfikacji, takich jak ataki typu ransomware

Identyfikacja i reagowanie na zagrozenia w czasie rzeczywistym w sieciach oraz
na urzadzeniach koncowych.

Wyodrebnianie prawdziwych incydentéw od false positive na podstawie analizy
logéw i Threat Intelligence.

Realizacja ustalonych procedur reagowania, w tym dokumentowanie i
nadawanie priorytetéw zdarzeniom oraz powiadamianie Il linii wsparcia w
przypadku istotnych / krytycznych incydentéw

Rejestracja zdarzen w systemach obstugi incydentéw

(b) Swiadczenie ustug w ramach Il linii wsparcia (24x7x365):

Implementacja putapek wewnagtrz sieci w celu wykrywania wewnetrznych
zagrozen oraz zbierania informacji o atakujgcych.
Analiza podatnosci na podstawie danych inwentaryzacyjnych oraz biezgcych
baz CVE w celu identyfikacji zagrozonych zasobéw (w tym regularne
skanowanie podatnosci — minimum 1x na kwartat).
Audyt i monitorowanie konfiguracji systemoéw, aby upewni¢ sie, ze sg zgodne z
politykami bezpieczenstwa i standardami branzowymi.
Symulowane kampanie phishingowe (raz na kwartat dla catej organizaciji, raz na
rok dla administratoréw IT) i dwie kategorie warsztatéw (on-site lub on-line dla
IT i dla Kadry zarzadzajacej) podnoszgce swiadomosé pracownikow w zakresie
zagrozen cybernetycznych (raz na rok).
Szczegotowa analiza zdarzen oraz koordynacja dziatan w przypadku incydentéw
Dogtebna analiza zdarzen i incydentéw na podstawie danych z systemu SIEM
oraz wywiadu o zagrozeniach
Opracowanie scenariusza mitygacji zagrozenia wynikajgcego z incydentu oraz
wsparcie pracownikdw zamawiajgcego przy realizacji przygotowanego
scenariusza — ustuga realizowana zdalnie.
Przygotowanie scenariusza dziatan naprawczych majgcych na celu usuniecie
skutkoéw incydentu.
Opracowanie wnioskow z incydentu, majgcych na celu ograniczenie mozliwosci
powtdrzenia sie danego typu incydentu w przysziosci.
Proponowanie nowych scenariuszy bezpieczenstwa do wdrozenia (nowych
zabezpieczen i dziatah zabezpieczajgcych systemy) oraz propozycje
optymalizacji aktualnie dziatajgcych scenariuszy mitygacji incydentéw.
Proponowanie zabezpieczenia systemu przed przysziymi podobnymi
incydentami, identyfikowanie przyczyn problemu oraz jego ew. autoréw, zebranie
dowodéw i wreszcie ewentualne powiadomienie odpowiednich stuzb, o ile jest to
wskazane lub wymagane.
Automatyczne reagowanie poprzez modut SOAR systemu SIEM i XDR na
wykryte zagrozenia i anomalie w zakresie urzgdzeh sieciowych i serwerdow
(blokada ruchu, blokada uzytkownika, przeniesienie uzytkownika/komputera do
innej grupy AD itp.).
Tworzenie regut SIEM
Threat Intelligence i Threat Hunting. Proaktywne wyszukiwanie zagrozeh i
analizowanie danych na temat specyficznych zagrozen branzowych
Tworzenie raportéw i zestawien bezpieczenstwa

o Na biezagco z powaznych zdarzenh

o Raz w miesigcu — dla kadry zarzadzajacej
Swiadczenie niewymienionych powyzej ustug konsultingowych z zakresu



bezpieczenstwa IT dla pracownikéw IT Zamawiajgcego w wymiarze 8h/miesigc
(w godzinach od 9 do 17 w dni robocze).
Informatyka $ledcza, po incydencie pogtebiona analiza, majgca na celu ustalenie
przyczyny, zasiegu i wptywu zagrozenia.

(c) Swiadczenie ustug w ramach Il linii wsparcia (24x7x365):

Zadania Il linii SOC koncentrujg sie na najbardziej zaawansowanych i
skomplikowanych zadaniach, odgrywa ona kluczowg role w przygotowaniu zalecenh
dla klienta i wyjasnienia pochodzenia incydentu.

Zaawansowana Analiza Zagrozen

Gleboka analiza danych: Trzecia linia SOC powinna specjalizowa¢ sie w
zaawansowanej analizie danych zebranych przez systemy monitorowania.
Obejmuje to korzystanie z zaawansowanych narzedzi do analizy behawioralnej
i heurystycznej, ktére pomagajg identyfikowac¢ subtelne i ztozone zagrozenia.
Forensic cyfrowy: W przypadku incydentéw trzecia linia odpowiedzialna jest za
przeprowadzenie dogtebnej analizy incydentu (forensic, aby zrozumie¢ zrédto,
metode ataku oraz zakres wptywu zagrozenia na systemy.

Reagowanie na Incydenty

Rozwoj [ implementacja  srodkéw  zaradczych: Opracowywanie
skomplikowanych strategii reagowania na incydenty, ktére mogg obejmowac
izolacje zainfekowanych systeméw, eliminacje zagrozeh oraz przywracanie
operaciji.

Automatyzacja reakcji: Tworzenie i wdrazanie automatycznych skryptow lub
procedur, ktére umozliwiajg szybkie reagowanie na podobne incydenty w
przysztosci.

Rozwdj i Implementacja Polityk Bezpieczenstwa

Opracowywanie polityk i procedur: Trzecia linia SOC bierze aktywny udziat w
tworzeniu i aktualizacji polityk bezpieczenstwa, ktére odpowiadajg wymogom
NIS2 i najlepszym praktykom branzowym.

Zgodnos¢ i audyty: Przeprowadzanie regularnych przegladéw bezpieczenstwa,
aby zapewni¢ zgodnos¢ z obowigzujgcym prawem (np. dyrektywg NIS2) i innymi
standardami. Wspotpraca z klientem w zakresie kontaktu z zewnetrznymi
audytorami i inspektorami.

Szkolenia i Rozwdj Umiejetnoci

Szkolenia dla innych linii wsparcia: Przeprowadzanie zaawansowanych szkolen
dla personelu pierwszej i drugiej linii SOC, podnoszgc ich umiejetnosci w
zakresie wykrywania i reagowania na incydenty.

Zarzgdzanie Kryzysowe

Planowanie i testowanie ciggtosci dziatania: Opracowywanie kompleksowych
planéw ciggtosci dziatania i regularne przeprowadzanie testow tych planéw, aby
zapewni¢ gotowosc firmy na rézne scenariusze cyberatakéw.

Koordynacja dziatan kryzysowych: Wspétpraca z klientem w celu koordynaciji
dziatan podczas powaznych incydentéw bezpieczenhstwa.

Przygotowanie raportu poincydentalnego dla Klienta celem przekazania do
odpowiedniego organu.

4. Zakres / specyfikacja szkolen i kampanii phishingowych

Przeprowadzanie akcji Phisingowych potgczonych ze szkoleniami 2z
wykorzystaniem platformy e-learing (co najmniej 1 raz w roku).
Przeprowadzenie badania deklaratywnego zachowania pracownikow.
Przygotowanie wiadomosci e-mail tudzgco przypominajgcej korespondencje
Zamawiajgcego.



e Przygotowanie serwisu WWW przypominajgcego serwis WWW Zamawiajgcego.
Za pomocg tego serwisu bedzie przeprowadzona proba wytudzenia danych o
charakterze poufnym (specyficzne dane firmowe np. dostepowe do systeméw).

e Przygotowanie min. 6 szkoleh zwigzanych z cyberbezpieczenstwem,

e Przygotowanie na zgdanie zamawiajgcego tres¢ wielojezyczna — tresci
phishingowe i szkoleniowe (dostepne jezyki polski, niemiecki, angielski).

Il. Wymagania szczegdtowe:

1. Wymagania w zakresie $wiadczenia ustugi SOC

Wymaganie

Nazwa i Opis

SOC-1

\Wdrozenie, uruchomienie i utrzymanie systemu klasy SIEM i SOAR stuzacego do
zbierania i korelacji logow z systeméw Zamawiajgcego przy zachowaniu
harmonogramu i bez limitu regut korelacyjnych

S0C-2

Podtaczenie do systemu SIEM systemow i urzadzen Zamawiajgcego w ramach
wdrozenia Wykonawca zobowigzany jest do przeprowadzenia
audytu/ankietowania, ktére wskaze kluczowe z punktu widzenia
cyberbezpieczenstwa systemy, ktdre nalezy monitorowadé, audyt
przeprowadzony wraz z Zamawiajagcym musi wskaza¢ rowniez, ktérym
systemom przypisany zostanie wysoki, sredni i niski priorytet w zakresie czasu
podtaczenia do systemu SIEM; zamawiajgcy moze wyrazi¢ zgode na odstgpienie
od integracji systemoéw o niskim priorytecie pod warunkiem, ze Wykonawca
przedstawi argumenty na brak wptywu rozwigzania na bezpieczenstwo
Zamawiajgcego

SOC-3

Wykonanie playbookéw dla wdrozonego systemu SOAR zapewniajgcego
zabezpieczenie systeméw. Wykonawca zobowigzany jest réwniez do wskazania
zmian i optymalizacji w konfiguracji wykorzystywanych urzadzen Zamawiajacego
typu UTM, WAF, XDR, AV i innych w celu wykorzystania petnego potencjatu tych
rozwigzan w ramach SOC

SOC-4

Zamawiajgcy zaktada, ze w ciggu kazdego roku trwania umowy do obstugi moze
zostaé dotgczonych kolejnych 20 systemow i/lub urzadzen

SOC-5

System SIEM i SOAR muszg przechowywac hasta do monitorowanych systemow,
bez mozliwosci dostepu do nich (haset) pracownikéw SOC.

SOC-6

Swiadczenie ustugi pierwszej linii wsparcia SOC - L1, catodobowe 24/7/365,
monitorowanie infrastruktury i systemow IT, korelacja zdarzen, identyfikacja
zdarzen potencjalnie niebezpiecznych, wykrywanie i informowanie o
incydentach z czasem reakcji 15 minut

Wykonawca zapewnia Zamawiajgcemu:

przekazywanie informacji o potencjalnych incydentach wypracowanym kanatem
komunikacji

dostep do konsoli monitorowania SIEM i SOAR / hybrydy 24/7/365 w
uzgodnionym zakresie

mozliwos¢ definiowania wtasnych regut korelacyjnych SIEM

monitorowanie potencjalnych naruszen bezpieczenstwa IT

przyjmowanie zgtoszen o podejrzanych aktywnos$ciach od personelu




Zamawiajgcego

przeprowadzanie wstepnej analizy i eliminacji fatszywych alarméw

wspotpraca z Il linig wsparcia SOC oraz z administratorami lokalnymi
przekazywanie uzgodnionych informacji o incydentach do CSIRT ktéremu
zgodnie z dyrektywa NIC 2 bedzie podlegat zamawiajacy i wypetnianie w imieniu
Zamawiajgcego obowigzkdéw wynikajgcych z ustawy z dnia 10 czerwca 2016 r. 0
dziataniach antyterrorystycznych w zakresie stopni alarmowych CRP i
monitorowania systemow informatycznych oraz wsparcie

Zamawiajgcego w wypetnianiu zalecen wynikajacych z ustawy z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa wraz z jej planowang nowelizacjg

SOC-7

Swiadczenie ustugi drugiej linii wsparcia SOC - L2, catodobowe 24/7/365
Wykonawca zapewnia Zamawiajgcemu:

przygotowanie z administratorami lokalnymi Zamawiajgcego scenariuszy reakcji
na incydenty wynikajgce z regut korelacyjnych

przygotowanie z administratorami lokalnymi Zamawiajgcego planéw
postepowania z incydentami

analiza zdarzen i obstuga incydentow, zebranie informacji niezbednych do
poprawnego obstuzenia incydentu, weryfikacja poprawnosci i kompletnosci
dostarczonych danych zrédtowych

wydanie zalecen i opracowanie scenariusza mitygacji zagrozenia wynikajgcego z
incydentu oraz wsparcie administratoréw IT przy realizacji przygotowanego
scenariusza

opracowanie wnioskow z incydentu, majgcych na celu ograniczenie mozliwosci
powtdrzenia sie danego typu incydentu w przysztosci

przygotowanie planu dziatania w celu ograniczenia strat zwigzanych z
incydentem, pozyskanie dodatkowych danych niezbednych do obstugi
incydentu (z | linii wsparcia, z logéw systemowych, ze zrédet zewnetrznych —
CSIRT, uzytkownikéw i innych)

proponowanie nowych regut korelacyjnych i scenariuszy SIEM i playbookdw
(zautomatyzowanych reakcji na incydenty) SOAR do wdrozenia w systemie
SIEM/SOAR i propozycje optymalizacji aktualnie dziatajgcych scenariuszy
bezpieczenstwa

proponowanie rozszerzenia zakresu monitorowania o kolejne systemy
teleinformatyczne Zamawiajgcego, przygotowywanie raportow dla
Zamawiajgcego i jego dostawcow

Wykonawca moze w ramach ustugi L2 uruchamiaé¢ okresowe testy podatnosci
Wykonawca moze dokonywaé niezautomatyzowanej analizy logéw
Zamawiajgcego w celu proaktywnego poszukiwania incydentdw i zabezpieczenia
materiatéw po incydencie

S0C-8

Swiadczenie ustugi trzeciej linii wsparcia SOC - L3, ktéra obejmuje pomoc zdalng
lub na miejscu w zakresie usuniecia skutkéw zaistniatego incydentu,
rekomendacje w zakresie zachowania materiatu dowodowego dla
Zamawiajgcego wraz z petng analizg po wtamaniowa, analize ztosliwego
oprogramowania;

S0C-9

Wykonanie audytéw podatnosci zgodnie z ponizszymi wymaganiami
wykonanie audytu i raportu podatnosci co 6 miesiecy w zakresie infrastruktury
zewnetrznej Zamawiajgcego oraz co 12 miesiecy w zakresie infrastruktury

wewnetrznej i stacji roboczych Zamawiajgcego - raporty muszg obejmowac catg




infrastrukture serwerowa, w tym wirtualng, kluczowe urzadzenia i stacje robocze
wykorzystywane przez uzytkownikdw Zamawiajgcego (zakres infrastruktury
kluczowej i kluczowych stacji roboczych zostanie ustalony w czasie wstepnego
audytu)

wykrywanie podatnosci w systemach i infrastrukturze Zamawiajgcego wraz z
przekazywaniem na biezgco rekomendacji z podziatem na podatnosci wysokiego
ryzyka — koniczne do usuniecia (niemozliwe jest ich monitorowanie i
zabezpieczenie systemow), Sredniego ryzyka (wtaczone do statego
monitorowania, ale generujgce ryzyka), podatnosci niskiego ryzyka — bezpieczne
w przypadku monitorowania

SOC-10

Raportowanie:

kazdorazowo przy wystgpieniu incydentu, ktory zwiera informacje o incydencie,
wptyw na srodowisko Zamawiajagcego, sposoby mitygaciji,

miesieczny raport w zakresie wykonywanej ustugi, ktéry zawiera liste
zaobserwowanych zdarzen w podziale na kategorie zdarzen typu (DDoS,
ransomeware, phishing, brute force, itp.) oraz wykorzystane zabezpieczenia
Miesieczny raport zawierajgcy informacje o stosunku zdarzen false positive vs
true positive z kazdej reguty korelacyjnej wraz z rekomendacjg ewentualnych
zmian

2. Wymagania w zakresie wdrozenia, uruchomienia i utrzymania rozwigzania hybrydowego
taczacego funkcjonalnosci systemow klasy SIEM (Security Information and Event
Management) i SOAR (Security Orchestration, Automation and Response)

Wymaganie

Opis

SISO-1

Wdrozone systemy klasy SIEM i SOAR musza by¢ produktami komercyjnym,
oferowanymi na rynku wraz ze wsparciem producenta rozwigzania; wyklucza sie
rozwigzania pozbawione wsparcia producenta

SISO-2

Wykonaweca jest zobowigzany dostarczyé/posiadaé wszystkie niezbedne licencje
do uruchomienia systemow SIEM i SOAR pozwalajgce na Swiadczenie ustug na
systemach, na czas trwania umowy; w przypadku systeméw instalowanych

SISO-3

Systemy SIEM i SOAR muszag umozliwi¢ autoryzacje uzytkownikéw oraz
precyzyjne nadawanie uprawnien dla administratoréw i uzytkownikéw oraz
zapewniac petng ich rozliczalno$¢ minimum w zakresie login/logoff, zmiana
konfiguracji systemu, wykonane akcje; Zamawiajgcy oczekuje minimum dostepu
read-only do systemu

SISO-4

System klasy SIEM musi pozwolié na zbieranie logéw z systemow
Zamawiajgcego, w szczegolnosci pozwoli¢ na zbieranie informac;ji z koncéwek i
systemow klasy XDR oraz z urzadzen UTM; system klasy SOAR musi umiec¢
wykonywac akcje na koricéwkach z wykorzystaniem systemoéw XDR oraz
urzadzeniach typu UTM

SIS0-5

System SIEM musi posiada¢ zaimplementowane mechanizmy automatycznej
kontroli wtasnego stanu oraz alarmowania w przypadku wykrytych
nieprawidtowosci (ang. healthcheck)




SISO-6

System SIEM musi umozliwia¢ uwierzytelnienie oraz szyfrowanie potgczenia
miedzy wszystkimi komponentami systemu

SISO-7

System SIEM musi umozliwia¢ budowanie profili aktywnosci uzytkownikéw oraz
zasobow IT poprzez integracje z AD i pobieranie danych odnosnie uzytkownikow i
zasobow i korelowanie ich ze zdarzeniami wykrytymi w infrastrukturze
Zamawiajgcego

SISO-8

Wykonawca musi dostosowywacé na biezgco reguty korelacyjne do
zmieniajacego sie Srodowiska Zamawiajgcego tak, aby maksymalizowac
wykrywanie incydentéw i minimalizowa¢ fatszywe alarmy

SIS0-9

System SOAR musi zapewnia¢ mozliwosci orkiestracji i automatyzacji
bezpieczenstwa oraz odpowiedzi na incydenty

SISO-10

Wykonawca musi dostosowywa¢é na biezgco playbooki do zmieniajacego sie
Srodowiska Zamawiajacego tak, aby maksymalizowaé automatyczng reakcje na
incydenty

SISO-11

Aktywnosci uzytkownikéw systemu SOAR musi by¢ sledzona i logowana na
potrzeby ewentualnej analizy

3. Wymagania w zakresie szkolen

Wymaganie [Opis

EDU-1 Pakiet szkoleniowy w ktdrego sktad wchodza 5 szkolert oraz moduty treningowe
dostepne dla kazdego pracownika w formie kursu online do samodzielnego
przerobienia

EDU -2 Poziom zdawalnosci testu zostanie ustawiony po konsultacjach z zamawiajgcym

EDU -3 Zakres raportu koncowego z przeprowadzonych szkolen:

Podsumowanie Szkolenia

Ocena Efektywnosci Szkolenia

Analiza osiggnietych celéw szkoleniowych: Ocena, czy i w jakim stopniu
osiggnieto cele szkoleniowe.

Rekomendacje dla przysztych szkolenh: Sugestie dotyczace zmian w tresci,
formacie lub dostarczaniu materiatu szkoleniowego, na podstawie analizy
danych i feedbacku.

Dziatania Poprawkowe i Kontynuacja Edukacji

Zaplanowane dziatania poprawkowe: Dziatania zaplanowane w odpowiedzi na
wykryte luki w wiedzy lub umiejetnosciach.

Zaplanowane kolejne kroki szkoleniowe: Informacje o przysztych szkoleniach lub
kursach uzupetniajgcych.

Podsumowanie i Wnioski

Ogoblne wnioski: Podsumowanie kluczowych wnioskéw z przeprowadzonego




szkolenia.
Zalecenia strategiczne: Zalecenia na poziomie organizacyjnym dotyczace
dalszego rozwoju programow szkoleniowych z cyberbezpieczenstwa.

EDU -4

Zakres podstawowy szkolen:

Podstawowe pojecia odnosnie bezpieczenstwa informacji, cyberbezpieczenstwa
Zagrozenia zwigzane z cyfrowg dziatalnoscia instytucji

Rodzaje zagrozen w cyberprzestrzeni

Rodzaje zabezpieczen, rodzaje dziatah zabezpieczajgcych

Podstawy bezpiecznego zachowania w cyberprzestrzeni

Rozpoznawanie zagrozen i im przeciwdziatanie

Bezpieczne hasta - jakie, jak je przechowywac

Bezpieczne poruszanie sie w cyfrowym swiecie — media spotecznosciowe, email,
strony www, sklepy internetowe

Zasady bezpiecznej pracy w cyfrowym swiecie

Nosniki zewnetrzne

Komunikatory i media spotecznosciowe

Poczta elektroniczna

Zagrozenia jakie mozna spotkac w Internecie,

Metodyka skutecznego oceniania wiarygodnosci otrzymanej wiadomosci
mailowej,

Najczesciej spotykane zagrozenia zwigzane z korzystaniem z serwiséw
spotecznosciowych,

Czym jest ransomware i jak sie przed nim bronié.

Zakres szkolen dla kadry kierowniczej dodatkowo obejmuje:

\Wdrozenie i utrzymanie systemu zarzadzania bezpieczenstwem informacji
7rédta wymagan i zalecer - norma ISO 27001

Role i odpowiedzialnosci.

Klasyfikacja informacji.

Analiza ryzyka bezpieczenstwa informacji.

Zarzgdzanie ryzykiem bezpieczenstwa informaciji.

Zabezpieczenia techniczne i organizacyjne.

Struktura dokumentacji systemu zarzgdzania.

Szkolenia pracownikéw.

Utrzymanie systemu zarzgdzania

Zarzadzanie zdarzeniami i incydentami bezpieczenstwa

4. Wymagania w zakresie kampanii phishingowej

Wymaganie |Opis

PH-1 Do przeprowadzenia kampanii phisingowych wykorzystane muszg by¢
komercyjne platformy lub oprogramowanie komercyjne stuzace do tworzenia
tego typu platform

PH-2 Koszty subskrypciji platformy phisingowej pokrywa wykonawca




PH-3

Kazda z kampanii phisingowych zostanie uzgodniona z zamawiajgcym w zakresie
typow mailiiich formy.

PH-4 Raporty biezgce dotyczace kampanii phishingowej powinny zawierac:
Statystyki kampanii w tym:
Ilos$¢ wystanych maili,
Ilo$¢ dostarczonych maili,
Ilo$¢ skompromitowanych kont pocztowych,
Informacje o uzytkownikach, w tym:
Okreslenie poziomu ryzyka uzytkownika dla organizaciji,
Status realizacji kampanii przez uzytkownika,
Status realizacji szkolen przez uzytkownika,

PH-5 Planowanie Kampanii
Realistyczne Symulacje Atakéw Phishingowych
Scenariusze dostosowane do Zamawiajacego: Symulacje powinny
odwzorowywac ataki, na ktére Zamawiajgcy moze by¢ rzeczywiscie narazony,
np. fatszywe faktury, podrobione pisma urzedowe, préby wytudzenia informacji o
kontrachentach.
Zaawansowana personalizacja kampanii: Mozliwo$¢ dostosowywania tresci
phishingowych do réznych dziatéw Zamawiajacego, np. r6zne kampanie dla
dziatu finansowego, kadr z uwzglednieniem jezyka specyficznego dla danego
obszaru.

PH-6 Sledzenie Postepéw i Raportowanie
Zaawansowane narzedzia raportowe: Platforma powinna oferowac szczegétowe
raporty dotyczgce wynikéw kampanii phishingowych i postepéw w szkoleniach, z
opcjg dostosowania do wymagan urzedu.
Wizualizacja danych: Dashboardy i infografiki prezentujgce kluczowe metryki,
ktére pomagajg w zrozumieniu skutecznosci kampanii i szkolen.

PH-7 Bezpieczenstwo i Prywatnos¢
Szyfrowanie danych wrazliwych: Petne szyfrowanie danych osobowych i innych
wrazliwych informacji zaréwno podczas transmisji, jak i w spoczynku.
Zgodnos¢ z RODO i lokalnymi przepisami o ochronie danych: Zapewnienie, ze
wszystkie operacje na danych sag zgodne z obowigzujacymi przepisami o
ochronie danych osobowych.

PH-8 Zarzgdzanie Kampaniami
Automatyzacja proceséw: Narzedzia do automatyzacji uruchamiania i
zarzgdzania kampaniami phishingowymi, minimalizujace potrzebe interwencji
manualne;.
Interaktywny feedback: Mozliwos¢ zgtaszania przez uzytkownikéw podejrzanych
wiadomosci, co moze byé wykorzystane do poprawy przysztych kampanii.

PH-9 \Wsparcie Techniczne i Szkoleniowe

Dostepnos$¢ wsparcia technicznego: tatwy dostep do wsparcia technicznego w
razie wystgpienia problemow z platforma.

Materiaty pomocnicze dla administratoréw: Kompleksowe przewodniki i




materiaty szkoleniowe, wspierajgce zarzadzanie platforma.

PH-10

Raport kohcowy z zakorficzenia kampanii phishingowej powinien zawierac:
Podsumowanie Kampanii

Opis kampanii: Krétkie streszczenie celéw kampanii, zastosowanych technik
phishingowych, i grupy docelowe;j.

Okres przeprowadzenia kampanii: Data rozpoczecia i zakonczenia kampanii.
Statystyki Ogolne

Liczba wystanych wiadomosci: Ile e-maili phishingowych zostato wystanych w
ramach kampanii.

Procent otwartych e-maili: Jaki procent odbiorcéw otworzyt e-mail.

Procent kliknie¢ w linki: Jaki procent oséb kliknat w linki zawarte w e-mailach
phishingowych.

Liczba wprowadzonych danych: Ile oséb podato swoje dane na fatszywej stronie.
Analiza Zachowan Uzytkownikow

Typowe btedy: Jakie btedy najczesciej popetniali pracownicy, np. ignorowanie
oznak ostrzegawczych.

\Wzorce odpowiedzi: Czy istniejg konkretne wzorce w odpowiedziach réznych
grup pracownikow lub dziatow.

Poréwnanie z innymi kampaniami: Jak kampania wypada na tle danych
statystycznych z innych kampanii pod wzgledem efektywnosci i zachowan
pracownikow.

Szczegdtowe Wyniki dla Réznych Grup Docelowych

\Wyniki wedtug dziatdw: Szczegétowa analiza reakcji réznych dziatéw lub grup
zawodowych na kampanie.

Wyniki wedtug lokalizacji: Jesli urzad ma wiecej niz jedng lokalizacje, analiza, jak
reakcje réznity sie miedzy lokalizacjami.

Rekomendacje i Sciezki Naprawcze

Obszary wymagajace poprawy: Wskazanie, ktére obszary wiedzy lub
Swiadomosci wymagajg dodatkowych dziatan edukacyjnych.
Zaproponowanie dziatan szkoleniowych: Propozycje konkretnych szkolen lub
warsztatow, ktére mogtyby zwiekszy¢ swiadomosé i umiejetnosci pracownikow.
Plan poprawek: Krétkoterminowe i dtugoterminowe dziatania, ktére instytucja
powinna podjac¢, aby poprawié bezpieczenstwo informacyjne.

Feedback od Uczestnikow

5. Wymagania w zakresie systemu SIEM/SOAR

Wymaganie

Opis

SIEM-1

System ma byc¢ oparty o nowoczesnag nierelacyjng baze danych typu noSQL




SIEM-2

System ma pracowac w oparciu o architekture Linux.

SIEM-3 System ma posiada¢ mozliwo$¢ centralnego zbierania i zarzadzania logami

SIEM-4 System ma dziatac¢ w trybie zblizonym do rzeczywistego

SIEM-5 System ma umozliwia¢ funkcjonowanie bez dostepu do sieci Internet, analiza
nastepuje woéwczas tylko w oparciu o logi wewnetrzne

SIEM-6 System ma zapewniac¢ efektywnag obstuge co najmniej 4000 EPS lub 80 GB
danych dziennie

SIEM-7 System ma zapewniac retencje danych w okresie minimum 730 dni (retencja
danych zalezna jest od posiadanych przez klienta zasobdw na ktérych jest
instalowany system zbierania logow).

SIEM-8 Oferowana licencja nie moze ograniczacé ilo$ci zarejestrowanych lub
jednoczesnych uzytkownikdéw systemu.

SIEM-9 System ma umozliwia¢ rozbudowe bez potrzeby wytaczania lub restartu
Srodowiska.

SIEM-10 System ma zapewniac¢ peten audyt aktywnosci jego uzytkownikéw, w tym:
udanych/nieudanych logowan, petna historie operacji, realizowanych zapytan,
zmian uprawnien.

SIEM-11 System ma pozwalac na tworzenie parseréow z poziomu GUI

SIEM-12 System ma umozliwia¢ predykcje danych w oparciu o dowolne dane historyczne
zgromadzone w systemie.

SIEM-13 System ma zapewniac¢ wizualizacje danych w postaci oryginalnych logéw, list,
wykresow i diagramow.

SIEM-14 Wizualizacja danych ma by¢ mozliwa dla wartos$ci tekstowych jak i liczbowych
przekazywanych w logach.

SIEM-15 System ma umozliwia¢ eksport danych o Zdarzeniach i Incydentach do formatu
CSV i HTML m.in. w celu analizy wynikéw dziatania regut korelacyjnych.

SIEM-16 System ma zapewniac¢ parsowanie sptywajacych do niego wiadomosci w

formatach:
Syslog,
Flat file,




Event log,
WMI,

XML,

USON,
UDBC/ODBC
CSV

SIEM-17

System ma umozliwia¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w
takiej formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w
postaci surowej (RAW) przed parsowaniem.

SIEM-18

System do przyjmowania zdarzeri ma wykorzystywac¢ zaréwno mechanizmy
agentowe jak i bezagentowe.

SIEM-19

System ma umozliwia¢ definiowanie parseréw dla niestandardowych formatow
logow w oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych
dla wszystkich obstugiwanych formatow.

SIEM-20

Interfejs ma umozliwia¢ parsowanie warunkowe na podstawie dopasowania
wartosci pol. Po dopasowaniu wzorca dalsze parsowanie jest konfigurowalne w
celu wyboru optymalnej metody parsowania, np.: REGEX, JSON, XML oraz
umozliwia zastosowanie innego parsera.

SIEM-21

System ma posiadacé predefiniowany zestaw parseréw zdarzen.

SIEM-22

System ma wspierac¢ geolokalizacje zdarzen na bazie adreséw IP.

SIEM-23

System ma umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem
filtracji po sparsowanych polach.

SIEM-24

Proces parsowania ma umozliwia¢ anonimizacje Danych Wejsciowych celem
ukrycia fragmentow informacji, ktérych sktadowanie nie jest konieczne lub
narusza wewnetrzny procedury bezpieczenstwa.

SIEM-25

System ma pozwalaé na rozpoznanie formatéw czasu i daty oraz normalizowanie
ich do jednego wspdélnego formatu.

SIEM-26

Incydent, ktory powstat w wyniku korelacji, ma da¢ sie wyszukiwacé korzystajgc
ze standardowego dostepnego w systemie mechanizmu wyszukiwania. System
umozliwia budowanie na jego podstawie kolejnych regut korelacyjnych lub
generowania alarmow.

SIEM-27

System ma posiadac¢ funkcjonalnos¢ korelacji danych w czasie rzeczywistym.




SIEM-28

System ma umozliwia¢ tworzenie nowych regut korelacyjnych oraz
modyfikowanie istniejgcych.

SIEM-29 System ma umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w
systemie:

Wykrycia dowolnej tresci w logach,

\Wykrycia wystgpienia wartosci pola na wybranej liscie,

Wykrycia niewystepowania wartosci pola na wybranej liscie,

Wykrycia zmiany jednego z kilku pél,

\Wykrycia zdarzen wystepujacych z zadang czestotliwoscia,

\Wykrycia zdarzen, ktorych liczba zmienia sie w wskazany sposdb wzgledem
czasu poprzedniego,

Wykrycia zaniku Wiadomosci,

Wykrycia nowej wartosci pola w zadanym okresie czasu,

\Wykrycia incydentu bedgcego pochodna zdarzenh wystepujacych w okreslonej
kolejnosci

SIEM-30 System ma pozwalac¢ na okreslenie okna czasowego oraz warunkow dla zdarzen,
ktére majg zostaé poddane regutom korelacyjnym.

SIEM-31 System ma pozwalac na realizacje zapytan obejmujgcych catg historie
gromadzonych w nim danych

SIEM-32 Rozwigzanie ma posiadac funkcjonalno$é wysytania powiadomier o
Incydentach do innych systemow badz zdefiniowanych uzytkownikéw
(powiadamianie email, chat).

SIEM-33 System ma umozliwiaé testowanie regut korelacyjnych i alertéw na etapie ich
tworzenia.

SIEM-34 Tworzone incydenty bedgce wynikiem pracy regut bezpieczenstwa maja
posiadacé przypisany poziom istotnosci. Jest mozliwo$¢ modyfikacji poziomu
istotnosci dla kazdej reguty.

SIEM-35 Oferowana licencja nie moze ograniczac ilo$ci urzadzen bedacych Zrodtem
logbw.

SIEM-36 System ma umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum
30% bez potrzeby zwiekszania zasobéw sprzetowych lub licencyjnych.

6. Parametry Swiadczenia ustug — czasy maksymalne

Zadanie

Czas reakcji / | Czas realizacji
podjecia




SOC L1, catodobowe 24/7/365, podjecie dziatan 15 minut 2h
zwigzanych z incydentem, rozwigzanie incydentu
polegajgce na zatrzymaniu zagrozenia lub przekazanie

do SOC L2
SOC - L2, 24/7/365, podjecie dziatan zwigzanych z 1h 8h
incydentem i rozwigzanie incydentu w czasie reakcji
SOC L2 SOAR 24/7/365, zautomatyzowane podjecie 15 min 1h
incydentu i aplikacja rozwigzania

zatrzymujgcego zagrozenie w czasie realizacji
SOC L3, podjecie dziatan zwigzanych z incydentem i 8h 40h

rozwigzanie incydentu w czasie realizacji

IV. Parametry SLA

Poziom swiadczenia ustug (SLA) monitorowania i reakcji na cyberzagrozenia (MDR)

1. Ustuga monitorowania bezpieczenstwa jest $wiadczona przez SOC z nastepujgcymi
minimalnymi poziomami SLA dla dziatan zespotu SOC.

1. Pierwsza Linia Wsparcia

a. czasy dla pierwszych 75 Incydentow kazdego dnia, pozostate zadania realizowane w
trybie ,Best Effort”:

Priorytet incydentu G2 od wihEE ¢
Podjecia dziatania Realizacji
Krytyczny 15 min 2h
Wysoki 60 min 3h
Sredni 90 min 6h
Niski 2h 12h
Informacyjny 4h 24 h

2. Druga Linia Wsparcia

b. dostepnosc¢ ustugi w trybie 24/7/365.

a. czasy dla pierwszych Incydentéw kazdego dnia, jednak nie wiecej niz 10, pozostate
zadania realizowane w trybie ,Best Effort”:

Priorytet incydentu C220 co M TER o
Y 4 Podjecia dziatania Realizacji
Krytyczny 30 min 24 h
Wysoki 60 min 24 h
Sredni 2h 2 dni
Niski 4h 4 dni
Informacyjny 8h 7 dni

b. dostepnos¢ ustugi w dni robocze pomiedzy godzinami 8:00 a 18:00. Dodatkowo dla
incydentéw o priorytecie Wysokim - w trybie ,on-call” w dni robocze w godzinach
00:00 do 8:00i 18:00 do 24:00, w pozostate dni w trybie ,on-call” w godzinach 00:00
do 23:59.

3. Trzecia Linia Wsparcia/Linia wsparcia producenta systeméw uzytych w ustudze MDR

a. czasy dla pierwszych Incydentéw, jednak nie wiecej niz 10, pozostate zadania
realizowane w trybie ,Best Effort”:




Priorytet incydentu Oz oe i mEe (o
Podjecia dziatania Realizacji
Krytyczny 2h 7 dni
Wysoki 4h 7 dni

Gdzie poziom incydentu zdefiniowany jest nastepujgco:

a. Poziom KRYTYCZNY:

Jest stosowany w przypadku wystgpienia na wskazanych zasobach lub zasobie
mogacym przetwarzac lub przechowywaé rekordy danych objetych definicjg
rozporzgdzenia RODO.

Jest stosowany w przypadku wystgpienia na wskazanych zasobach lub zasobie
mogacym przetwarzac lub przechowywac rekordy danych objetych definicjg tajemnicy
przedsiebiorstwa.

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa swiadczg o
wystgpieniu co najmniej jednego wskaznika:

Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli ztosliwego
oprogramowania (C&C) aktywnie wykorzystywanego (wiecej niz 1kb/min).

Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub nieautoryzowanych
procesow lub watkdw aplikacyjnych lub systemowych.

Nieautoryzowane dysponowanie uprawnieniami administracyjnymi.

Zidentyfikowane oraz potwierdzone naruszenie integralnosci plikéw konfiguracyjnych,
binariow lub skryptéw aplikacji i/lub systemu operacyjnego.

Nieuprawniony dostep i wykorzystanie uprawnienn moggce pozwoli¢ na ustanowienie
tylnej furtki, podstuchiwanie transmisji lub wykorzystanie podatno$ci.

Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotow
mailowych, przestanie na dyski webowe lub danych z wykorzystaniem
nieautoryzowanych nosnikow przenosnych;

Nieuprawniony dostep i wykorzystanie uprawnien moggce pozwoli¢ na utworzenie tylnej
furtki, podstuchu transmisji lub wykorzystania podatnosci;

Ujawnienie nieautoryzowanego kodu stuzgcego jako oprogramowanie administracyjne
(tzw. adminware) lub ofensywnych technik przetamywania zabezpieczen (tzw. grayware);
Celowany atak na personel klienta z wykorzystaniem systeméw komputerowych majgcy
na celu wytudzenie danych umozliwiajgcych autoryzacje w srodowisku chronionym;
Wykrycie przez system antywirusowy oprogramowania ztosliwego na zasobie
realizujgcym funkcje systemu informacyjnego.

b. Poziom WYSOKI:

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa swiadczg o
wystgpieniu co najmniej jednego wskaznika:

Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli ztosliwego
oprogramowania (C&C) aktywnie wykorzystywanego (wiecej niz 1kb/min).

Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub nieautoryzowanych
procesow lub watkéw aplikacyjnych lub systemowych.

Nieautoryzowane dysponowanie uprawnieniami administracyjnymi.

Zidentyfikowane oraz potwierdzone naruszenie integralnosci plikéw konfiguracyjnych,
binariéw lub skryptéw aplikacji i/lub systemu operacyjnego.

Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na ustanowienie
tylnej furtki, podstuchiwanie transmisji lub wykorzystanie podatnosci.




Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotow
mailowych, przestanie na dyski webowe lub danych z wykorzystaniem
nieautoryzowanych nosnikéw przenosnych;

Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na utworzenie tylnej
furtki, podstuchu transmisji lub wykorzystania podatnosci;

Ujawnienie nieautoryzowanego kodu stuzgcego jako oprogramowanie administracyjne
(tzw. adminware) lub ofensywnych technik przetamywania zabezpieczen (tzw. grayware);
Celowany atak na personel klienta z wykorzystaniem systeméw komputerowych majgcy
na celu wytudzenie danych umozliwiajgcych autoryzacje w srodowisku chronionym:;
Wykrycie przez system antywirusowy oprogramowania ztosliwego na zasobie
realizujgcym funkcje systemu informacyjnego.

c. Poziom SREDNI:

Zebrane dowody w systemach realizujgcych monitoring bezpieczehstwa zaswiadczg o
wystgpieniu co najmniej jednego wskaznika:

Ujawnienie nieznanego przez VirusTotal lub przez inne bazy reputacyjne oprogramowania
majgcego ztosliwe funkcje pozwalajgce operatorowi na uruchomienie nieautoryzowanych
skryptéw lub kodu.

Ujawnienie podatnosci systeméw lub infrastruktury majgcych wartos¢ CVSS powyzej 7.
Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub nieautoryzowanych
procesow lub watkéw aplikacyjnych lub systemowych w strefie chronione;.

Wykrycie przez system antywirusowy oprogramowania ztosliwego na zasobie
realizujgcym funkcje systemu informacyjnego.

d. Poziom NISKI:

Zebrane dowody w systemach realizujgcych monitoring bezpieczernstwa swiadczg o
wystgpieniu co najmniej jednego wskaznika na systemie chronionym.

Czesciowo personalizowany atak na personel klienta z wykorzystaniem systemow
komputerowych majgcy na celu wytudzenie danych umozliwiajgcych autoryzacje w
Srodowisku chronionym.

Wszystkie przypadki wystgpienia na chronionych systemach komputerowych ztosliwego
oprogramowania, ktére jest rozpoznawane przez system antywirusowy, ale nie zostato
zatrzymane przez inny system bezpieczenstwa.

Wszystkie potwierdzone przypadki z naruszenia poufnosci, dostepnosci lub integralnoéci
wykryte przez systemy bezpieczenstwa dla ktérych uzytkownik wyklucza swiadome
dziatanie.

e. Poziom INFORMACYJNY:

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa swiadczgce o
wystgpieniu zdefiniowanego zdarzenia bezpieczenhstwa opisanego scenariuszem reakcji,
ale udato sie potwierdzi¢, ze wywotanie zdarzenia byto efektem realizacji autoryzowanych
czynnosci stuzbowych z pominieciem ustalonych procedur bezpieczenstwa.




