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Zawartda W dNil .......cceeevveeeniiireniie e W o, , pomiedzy:

Powiatowym Centrum Zdrowia w Brzezinach - Spoétka 2z ograniczong
odpowiedzialno$cig z siedziba w Brzezinach 95-060 wul. M. Sklodowskiej - Curie 6,
posiadajacg NIP: 833-13-84- 412, zarejestrowang w Rejestrze Przedsigbiorcow pod
numerem KRS: 0000314018, miejsce przechowywania akt rejestrowych: Sad Rejonowy
dla Lodzi - Srédmiescia w Lodzi, XX Wydziat Krajowy Rejestru Sadowego, kapitat
zaktadowy: 13 186 000,00 zt

reprezentowanym przez:

zwanym dalej ,,Wykonawca”,

Strony ustalaja co nastgpuje:

§1
Przedmiotem niniejszej umowy jest zobowigzanie Wykonawcy $swiadczenie ustug utrzymania
srodowiska SIEM/SOC posiadanego przez Zamawiajgcego oraz okreSlenie zasad jej
Swiadczenia. Opis ustugi, zostal zawarty w Zalaczniku nr 1 do Umowy (zalacznik nr 1 do
Zapytania Ofertowego).

§2

1. Ushluga bedzie wykonywana w okresie  .....iiciiiiiiiiiii r

2. Usluga zostanie uruchomiona w terminie uzgodnionym przez Strony.

3. Wykonawca zobowigzuje si¢ do wykonania ustug bedacych przedmiotem umowy
z zachowaniem najwyzszej starannosci, zgodnie z warunkami okre§lonymi w Zataczniku
nr 1 do Umowy, zasadami wiedzy, normami zawodowymi 1 etycznymi oraz
obowigzujacymi na dzien wykonania ustug przepisami prawa.
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Wykonawca o$wiadcza, iz dysponuje zasobami ludzkimi posiadajacymi wiedze,
doswiadczenie oraz odpowiednie kwalifikacje do nalezytego wykonania zobowigzan
przyjetych na podstawie niniejszej umowy, oraz ze nie istnieja zadne przeszkody prawne
1 faktyczne uniemozliwiajace lub utrudniajgce mu wykonywanie przyjetych w niej
zobowigzan.

Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania osob, ktorymi postuguje
si¢ przy wykonywaniu ustugi.

Wykonawca realizujac zobowigzania przyjete na podstawie umowy zobowigzuje si¢
do realizacji zadan opisanych w zalgczniku nr 1 do Umowy.

§3

Zobowigzania Wykonawcy

Wykonawca zobowiazuje si¢ $wiadczy¢ Ustuge zgodnie z zasadami wiedzy technicznej,
przy wykorzystaniu dos§wiadczenia niezbg¢dnego do nalezytego wykonywania Umowy
oraz zobowigzuje si¢ dotozy¢ nalezytej staranno$ci uwzgledniajacej zawodowy charakter
wykonywanej przez niego dziatalnosci, a takze o$wiadcza, ze dysponuje odpowiednim
potencjatem techniczno-organizacyjnym i ludzkim, posiada wiedzg i doswiadczenie
personelu, pozwalajace nalezycie realizowa¢ Przedmiot Umowy Wykonawca
zobowigzuje si¢ do zapewnienia zgodnosci realizowanych w ramach Umowy Uslug
Z przepisami prawa obowigzujagcymi w Polsce, w tym w szczego6lno$ci zapewnienia
spelnienia przez Ustugobiorce zobowigzan wynikajacych z przepisow dotyczacych
cyberbezpieczefnstwa, w tym wymogow wynikajacych z dyrektywy NIS2.

Na potrzeby obstugi Ustugi Wykonawca utworzyto dla Klienta Centrum Operacji
Bezpieczenstwa (Security Operations Centre, SOC).

Wykonawca jest zobowigzany zapewni¢ wszelkie niezbedne narzedzia, w tym elementy
oprogramowania oraz inne zasoby potrzebne Wykonawca w celu realizacji Umowy,
kompleksowego funkcjonowania SOC u Klienta zgodnie z Przedmiotem Umowy, a takze
w celu $wiadczenia okreslonych Umowa Ustug.

Wykonawca zobowiazuje si¢ utrzymywacé SOC w statej gotowosci do $wiadczenia Ustugi
objetej przedmiotem Umowy w celu zapewnienia Klientowi dostepnosci Ustugi w trybie
24/7/365 dni w roku. W tym celu Ustugodawca zapewni Klientowi state biezgce wsparcie
poprzez zapewnienie kontaktu telefonicznego pod nr tel.
.......................................... oraz adresu e-mail

Ustugodawca zapewni Klientowi dostep do konsoli SIEM w trybie do odczytu.

Wykonawca o$wiadcza i gwarantuje, ze na potrzeby realizacji Umowy, w ramach
personelu SOC, postugiwaé si¢ bedzie osobami posiadajacymi niezbedng wiedze
1 kwalifikacje, konieczne do wiasciwego wykonania Ustugi.

Wykonawca zobowigzuje si¢ do realizacji Ustugi w sposéb niepowodujacy zakldcenia
lub zatrzymania biezgcych procesoOw biznesowych Ustugobiorcy, chyba ze bedzie to
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zwigzane z atakiem na infrastruktur¢ IT Klienta badz spowodowane przyczyna
zewngtrzng nielezaca po stronie Wykonawca na przyktad gdy zaklocenie jest
spowodowane odcigciem Ustugobiorcy od sieci Internet przez Operatora tej ustugi.
Niezaleznie od przyczyn jego powstania, w przypadku zaistnienia Incydentu
Ustugodawca zobowigzuje si¢, w ramach $wiadczenia Ustug, zapewni¢ wsparcie w celu
niezwtocznego przywrocenia dziatalnosci operacyjnej Klienta.

Wykonawca zobowigzuje si¢ dochowac¢ nalezytej starannosci w celu zagwarantowania
bezpieczenstwa danych klienta zabezpieczonych Ustuga.

Uslugi Wykonawca prowadzone na rzecz Klienta, jak i poszczegdlne czynnosci
wykonywane w ramach Umowy powinny by¢ odpowiednio dokumentowane tak, by
mozliwe bylo w miar¢ koniecznosci wykonanie przez Klienta zobowigzan
informacyjnych wzgledem uprawnionych organéw panstwowych.

Klient ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metoda, w tym
takze z wykorzystaniem opinii zewnetrznego audytora. Wykonawca zobowigzuje si¢
umozliwi¢ Klientowi lub wskazanemu przez niego podmiotowi przeprowadzanie
audytow jako$ci prac Wykonawca zwigzanych z realizacja Umowy, w tym zgodnos$ci
prowadzonych prac z postanowieniami niniejszej Umowy. Wykonawca ma obowigzek
przekaza¢ podmiotowi prowadzacemu audyt niezbedne informacje oraz wyjasnienia
zwigzane z realizacjag Umowy.

W przypadku wykrycia wad §wiadczonych przez Ustugodawce Ustug, przez ktore Strony
rozumiejg $wiadczenie Ushug niezgodnie z Umowa, Ustugodawca zobowigzany bedzie
do usunigcia wad niezwlocznie po uzyskaniu informacji o ich wystgpieniu.

Ustugodawca gwarantuje, ze dokumentacja, ktora zostanie stworzona w ramach
swiadczenia Ustug, bedzie wolna od wad prawnych, kompletna 1 zgodna
z obowigzujacymi przepisami prawa.

Ustugodawca gwarantuje, ze dochowa poufnosci informacji o fakcie §wiadczenia Ustlugi
dla Ustugobiorcy. W przypadku udzielenia referencji, zakres takiej referencji podmiot
ktéremu taka referencja zostanie udzielona bedzie kazdorazowo przedmiotem uzgodnien
z Ustlugobiorca.

§4 Zobowigzania Zamawiajacego
Ustugobiorca zobowigzuje si¢ do biezacej wspotpracy przy wykonywaniu Przedmiotu
Umowy oraz oswiadcza, ze jest Swiadomy wagi nalezytej realizacji cigZzacego na nim
obowigzku wspoétdzialania przy wykonywaniu Przedmiotu Umowy dla jej prawidtowej
realizacji.

Ustugobiorca przyjmuje do wiadomosci 1 zgadza sie, ze ponosi wylaczng
odpowiedzialno$¢ (wedtug wlasnego uznania) za aktualizacj¢ 1 konserwacje Systemow
bedacych czescig infrastruktury IT Ustugobiorcy, w tym bez ograniczen za usuwanie
wszelkich luk w zabezpieczeniach ujawnionych i zaleconych do wdrozenia przez
Wykonawca, z wylaczeniem systemow dziedzinowych, dla ktorych ich producent
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okreslil specyficzne wymagania odno$nie §rodowiska IT, w ktérym moga one dziatac.
W takim przypadku Wykonawca przedstawi zalecenia wdrozenia odpowiednich srodkow
zaradczych celem zapewnienia ochrony takich systemow w sposdb zapewniajacy
mozliwos¢ dziatania Ustugi, za ktore Ustlugodawca ponosi odpowiedzialnos¢ w zakresie
kompletnosci 1 skutecznos$ci srodkéw zaradczych.

Ustugobiorca ponosi wytaczng odpowiedzialno$¢ za potwierdzenie, ze uzgodnione srodki
zaradcze zawarte w zaleceniach przygotowanych przez Wykonawca sa wprowadzone
w Zycie.

Wykonawca nie ponosi odpowiedzialno$ci za Ustuge ani za bezpieczenstwo danych
klienta w przypadku, gdy Ustugobiorca nie wykonat lub nienalezycie wykonat
zobowigzania, o ktérych mowa w ust. 3 i 4 niniejszego paragrafu.

W celu uniknigcia watpliwosci przyjmuje sig, ze jezeli Strony nie zdefiniowaty danego
dziatania niezbednego do prawidtowej realizacji Umowy jako obowiazku Ustugobiorcy,
Strong zobowigzang do wykonania takiego dziatania jest Ustugodawca.

Strony zobowiazuja si¢ do nieprzenoszenia ani w pelni, ani w czesci praw wynikajacych
z niniejszej Umowy na inne podmioty bez uprzedniej pisemnej zgody drugiej strony
(ograniczenie przeniesienia praw i obowigzkéw wynikajacych z niniejszej Umowy).

§5

Calkowita warto§¢ umowy stanowi kwote ......................... zt netto (slownie zl:

netto).
Platno$¢ wynagrodzenia, o ktdrym mowa w ust. 1 nastgpi jednorazowo z gory za caty okres
swiadczenia Ustugi.

Wynagrodzenia, o ktorym mowa w ust. 1 obejmuje wszelkie koszty zwigzane
ze S$wiadczeniem Ustug, w szczegolnosci wszelkie niezbedne oplaty za licencje
oprogramowania, za posrednictwem ktorego Wykonawca bedzie §wiadczyt Ustugi.

Kwota okre$lona w ust. 1 nie zawiera podatku od towardéw 1 ustug. Wartos$¢ netto zostanie
obcigzona podatkiem VAT naliczanym wedtug przepisow aktualnie obowigzujacych;

Platnos¢ jest dokonywana przez Ustugobiorce na rachunek bankowy Wykonawca
wskazany na fakturze VAT.

. Uslugobiorca jest zobowigzany do zaptaty optaty w terminie do 14 dni od dnia otrzymania
prawidlowo wystawionej faktury VAT.

. Ustuga zostaje uruchomiona w dniu podpisania Umowy.

Zamawiajacy wyraza zgode na przesylanie przez Wykonawce w formie elektronicznej
faktur oraz ich korekt, a takze innych dokumentéw 1 korespondencji zwigzanej
z dochodzeniem nalezno$ci wynikajacych z tych faktur. Zamawiajacy zobowigzuje si¢
przyjmowaé faktury w formie papierowej w przypadku, gdy przeszkody techniczne
lub formalne uniemozliwiaja przestanie faktur droga elektroniczng.
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9. W przypadku opdznienia w uiszczeniu nalezno$ci Wykonawcy przystuguja odsetki

ustawowe w transakcjach handlowych. Za date otrzymania platnosci uwaza si¢ dzien
uznania rachunku bankowego Zamawiajacego.

§6

1. Strony Umowy zastrzegaja nastepujace kary umowne:

a. Wykonawca zobowigzuje si¢ do zaptaty na rzecz Zamawiajacego kary umownej
do wysokos$ci 10% wartos$ci netto umowy w razie niewykonania Umowy z przyczyn
lezacych wylacznie po jego stronie.

b. Zamawiajacy zobowigzuje si¢ do zaptaty na rzecz Wykonawcy kary umowne;j
do wysokosci 10% wartosci netto umowy w razie niewykonania Umowy z przyczyn
lezacych wylacznie po jego stronie

c. Wykonawca zaptaci Zamawiajacemu kar¢ umowng z tytulu zwtoki w uruchomienia
ustugi bedacej przedmiotem zamoéwienia do wysokosci 1% lacznej wartosci netto
Umowy za kazdy dzien zwloki w realizacji ustug zastrzezeniem, ze wysoko$¢
wszystkich kar z tego tytutu liczona facznie nie bedzie wigksza niz 20% warto$ci netto
Umowy okreslonej w § 5 ust.1

d. Wykonawca zaptaci Zamawiajagcemu kar¢ umowng z tytulu zwloki w przekroczenia
termindw wynikajacych z SLA (Zatacznik nr 1 do Umowy) w wysokosci:

- 0,5% tacznej wartosci netto Umowy za kazda godzing zwtoki w zakresie
poziomu Critical
— 0,3% tacznej wartosci netto Umowy za kazda godzing zwloki w zakresie
poziomu 3
— 0,2% tacznej wartosci netto Umowy za kazda godzing zwtoki w zakresie
poziomu 2
— 0,1% 1tacznej wartosci netto Umowy za kazda godzing zwloki w zakresie
poziomu 1
z zastrzezeniem, ze wysokos¢ wszystkich kar z tego tytutu liczona facznie nie bedzie
wigksza niz 20% wartosci netto Umowy okre$lonej w § 5 ust.1

2. W przypadku, gdy kara umowna nie pokrywa w cato$ci szkody, Strony pozostawiajg sobie
mozliwo$¢ dochodzenia odszkodowania uzupelniajagcego na zasadach og6lnych.

3. Strony zgodnie ustalaja, iz maksymalna laczna wysoko$§¢ kar umownych nie moze
przekroczy¢ 30% wartos$ci netto Umowy okre§lonej w § 5 ust.1.

4. Wykonawca ponosi odpowiedzialno$¢ wylacznie za zwloke w realizacji przedmiotu
umowy wynikajaca z wlasnych nieprawidtowych dzialan lub dzialan osoéb lub podmiotow,
ktorymi si¢ postuguje.

5. W przypadku czynnikow opdzniajacych wykonanie ustug a niezaleznych od stron
wymagane jest wczesniejsze powiadomienie o takich okolicznos$ciach.

6. Kary umowne, o ktérych mowa w niniejszej Umowie, platne sg w terminie 14 dni od dnia
doreczenia zadania zaptaty.

§7
1. Umowa moze by¢ przedtuzana na kolejne przedziaty czasowe za pisemng zgoda obydwu
stron w drodze pisemnego pod rygorem niewaznosci aneksu. Jezeli umowa zostala
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przedtuzona na kolejny okres, Zamawiajacy moze rozwigzaé umowe¢ w tym okresie
obowigzywania za wypowiedzeniem w kazdym czasie i bez podania przyczyn ze skutkiem
na koniec nastgpnego okresu rozliczeniowego. Wykonawca moze rozwigza¢ w takim
przypadku niniejsza umowe¢ z zachowaniem 30 dniowego okresu wypowiedzenia jedynie
z waznych powodoéw ze skutkiem na koniec okresu rozliczeniowego.

Wykonawca o$wiadcza, ze posiada upowaznienie do $wiadczenia ustugi SOC m.in.
w zakresie wskazanym w §1 oraz Zalgczniku nr 1 do Umowy.

W okresie trwania umowy Zamawiajacy zobowigzany jest do korzystania w zakresie
przedmiotu umowy wylacznie z ustug i dostaw §wiadczonych przez Wykonawce.

Strony zobowiazujg si¢ w, trakcie obowigzywania niniejszej umowy a takze bezterminowo
po jej zakonczeniu, do zachowania w bezwzglednej tajemnicy i nie przekazywani, nie
ujawniania ani nie wykorzystywania bez pisemnej zgody drugiej Strony informacji
handlowych, technologicznych, organizacyjnych, ksiegowych, finansowych, personalnych,
statystycznych, pracowniczych dotyczacych drugiej Strony badZz podmiotow z nig
wspoOtpracujacych, chyba ze stan tajemnicy wobec tych informacji ustal 1 sag one znane
publicznie lub ich ujawnienia zada uprawniony organ lub organ w przewidzianej prawem
formie i tresci, jednakze w niezbednych zakresie.

Zadna ze stron nie bedzie odpowiedzialna za jakichkolwiek przypadek niewykonania lub
zwloki w wykonaniu swoich zobowigzan wynikajacych z umowy, powstatych w wyniku
okolicznosci znajdujacych si¢ poza ich mozliwa kontrola wlaczajac w to bez ograniczen
pozar, burze, powodz, trzesienie ziemi wypadek, kradziez, dzialanie wroga publicznego,
wojng, rebelig, akty sity wyzszej, awarie publicznych sieci energetycznych
1 telekomunikacyjnych oraz wszelkie inne okolicznosci zewngtrzne, pod warunkiem, ze
strona powotujaca si¢ na t¢ klauzule niezwlocznie po powstaniu stanu wyzszej koniecznosci
zawiadomi drugg ze stron o zeszlych okoliczno$ciach 1 prawdopodobnym czasie ich
trwania.

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci,
W postaci aneksu.

Strony podporzadkowuja si¢ jurysdykcji sagdu powszechnego wlasciwego dla siedziby
Zamawiajacego.

Zataczniki do umowy stanowig jej integralng czesc.

§8

W sprawach nie uregulowanych niniejszag umowag stosuje si¢ prawa polskiego.

W celu nalezytego wykonywania przez Przetwarzajgcego, jako Wykonawcy w rozumieniu
Umowy Glownej, na rzecz Administratora, jako Zamawiajagcego w rozumieniu Umowy
Gloéwnej (dalej tez tak zwanymi w postanowieniach niniejszego paragrafu) zobowigzan
z Umowy Gldéwnej niezbegdne jest przetwarzanie przez Wykonawce danych kontaktowych
przedstawicieli Zamawiajacego. Dotyczy to imienia 1 nazwiska, stanowiska
u Zamawiajacego, stuzbowego adresu e-mail lub stuzbowego nr telefonu. Przekazanie tych
danych kontaktowych ma charakter udostgpnienia i tym samym Wykonawca staje si¢
administratorem tych danych.
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§9
Umowa zostala sporzadzona w jednym elektronicznym egzemplarzu. Kazda ze Stron ma prawo
do tworzenia nieograniczonej liczby obrazéw niniejszej umowy.

Wykonawca Zamawiajacy

Zalaczniki do Umowy:
o Zalgcznik nr 3 Oswiadczenie o braku powigzan kapitatowych,
o Zalgcznik nr 4 wzor oswiadczenia o braku wspolpracy z Rosjg
o  Umowa powierzenia wraz z ankietg,
e Zalqcznik nr 2 Protokol zdawczo — odbiorczy.



